Organizace

Stfedni kola technickych oborii, Havifov-Sumbark, Lidicka a1/600

Cislo smérnice SR 011/2025

Nazev

Smeérnice o provozovani kamerového systému

Ucinnost od

20.01.2025

Vlypracoval(a) Lipka Gabriel

Schvalil

Ing. Martin FiSer

Smérnice rusi Smérnici ¢.3/2018 BOZP

I

II.

Zakladni ustanoveni

1.1.

1.2.

1.3.

Cilem této smérnice je zajisténi vysoké urovné ochrany osobnich Udajd fyzickych
osob pfi jejich zpracovani v ramci Stfedni Skoly technickych obord,
Havifov-Sumbark, Lidickala/600 p¥Fispévkova organizace (dale jen
»Organizace") formou provozovani kamerového systému se zaznamem, a pfi
dalSim nakladani s takovym zaznamem, jakoz i pfi pripadném predavani ke
zpracovani tretim subjektim a zajisténi souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto
Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Udajd) (dale jen ,GDPR").

Veskeré povinnosti ulozené touto smérnici zaméstnanclim se pouziji obdobné i
na jiné osoby podilejici se na zpracovani osobnich Udaji Organizaci, pokud byly s
touto smérnici seznameny a zavazaly se ji dodrZovat.

Tato smérnice je zaroven komplexni informaci pro subjekty Udajl ohledné
zpracovani jejich osobnich udajl u Organizace formou kamerového systému.

Popis instalovaného kamerového systému

2.1,

2.2.

2.3.
2.4.

Spravcem kamerového systému nainstalovaného u Organizace je sama
Organizace. Organizace nevyuziva ve vztahu ke kamerovému systému externi
zpracovatele.

Kamerovy systém je rozdélen do dvou casti. V bézném reZzimu probiha pouze
monitorovani. Zaznamovy rezim probiha v ¢ase od 15.00 hodin do 07.00 hodin
rana pristiho dne. Zaznamovy rezim je provozovan bez snimani zvuku.

Zaznamy jsou uloZeny na serveru Organizace.

V soucasnosti zabira kamerovy systém nasledujici prostory:




2.5.

Venkovni

Kamera €. 1 - C1 autodilny - zadni ¢ast

Kamera €. 2 - C1 autodilny - predni ¢ast

Kamera €. 5 - B1 - parkovisté Aula

Kamera €. 6 - C2 - Hristé

Kamera €. 9 - A2 kuchyn - dvdr u kuchyné

Kamera €. 10 - A2 kuchyn - dvlr-brana u kuchyné

Kamera €. 12 - C1 pod koridorem A-C - hlavni vchod do Skoly
Kamera €. 13 - A2 - parkovisté u kuchyné

Kamera €. 14 - A2 kuchyn - rampa u kuchyné

Kamera €. 16 - C2 - zadni vchod do Skoly (Satna)

Vnitini

Kamera €. 3 - Al 4.NP - chodba ubytovny 4.NP
Kamera €. 4 - C1 Satna - Satna ve Skole

Kamera €. 7 - Al 3.NP - chodba ubytovny 3.NP
Kamera €. 8 - C1 chodba 1.NP - chodba Skoly sborovna
Kamera €. 11 - A1 2.NP - chodba domova mladeze
Kamera €. 15 - koridor A-B - koridor mezi A2-B2
Kamera €. 17 - C1 Satna - Satna ve Skole

Kamera €. 18 - A2 1.NP - chodba pred pokladnou

Presné oznaceni polohy kamer a rozsahu snimanych prostor jsou znazornény v
priloze €. 1 k této smérnici.

11I. Uéel instalace kamerového systému a posouzeni jeho pfimérenosti

3.1.

3.2,

Ucelem instalovaného kamerového systému je zvy$eni ochrany majetku (kradez,
vloupani, vandalismus, prirodni pohromy, havarie), zvySeni bezpecnosti osob
(napadeni, loupez, kradez, jina fyzickd Ujma) = ochrana Zivota a zdravi osob a
prevence mimoradnych udalosti a optimalizaci opatrfeni pro snizeni
pravdépodobnosti vyskytu mimoradnych udalosti. Naplfiovani tohoto Ucelu je v
opravnéném zajmu spravce a predstavuje tedy pravni zaklad pro zpracovani
osobnich udajd.

Kamerovy systém snima pouze verejné pristupné prostory ve vlastnictvi
Organizace a nezasahuje nepriméfené do soukromi subjektl udajl, tedy Zakad,
zameéstnancl, ani jinych navstévnikl Organizace — v Zadném pfipadé nejsou



3.3.

3.4.

monitorovany prostory toalet, Saten, pracovni mista zaméstnancl (s ohledem na
pozadavky stanovené zakonikem prace) a mista uréenda pro odpocinek nebo
traveni volného Casu. Rovnéz také pocet kamer byl nastaven pouze v mire
nezbytné stanovenému Ucelu.

Veskeré kamery byly instalovany v souladu se zasadou minimalizace zpracovani
tak, aby zasahovaly do soukromi fyzickych osob pouze v rozsahu nezbytné
nutném pro naplnéni stanoveného Ucelu. V souladu s touto zasadou byl zvolen
pocet a umisténi kamer (kamery pouze v nezbytné poctu zachycujici zejména
vstupy do budovy a vybranych uceben — tj. uéeben s drahym zafizenim), rezim
kamer (kamery jsou v provozu mimo dobu vyucovani, nejedna se o kamery se
zdznamem zvuku, biometrické kamery ¢i kamery pouzivajici umélou inteligenci) i
délka uchovani zaznamu.

Spravce zvazil také dalSi varianty feSeni — zejména variantu bez pouziti
kamerového systému nebo omezeného poctu kamer v kombinaci s dohledem
ostrahy. V ramci tohoto posouzeni dospél spravce k zavéru, ze zadna z téchto
variant nezajisti naplnéni Gcell uvedenych v ¢l. 3.1. vySe v takové mife, jako jim
zvolena varianta, ktera jiz pocitda s minimalnim poctem kamer v kombinaci
s dohledem ostrahy. Vyuziti pouze dohledu ostrahy bez vyuziti kamerového
systému nepredstavuje efektivni zplsob ochrany, sohledem na rozlohu
stfezeného objektu se ostraha z pravidla nedozvi o naruseni véas a chybi také
funkce ddkazniho prostfedku. Vzhledem k tomu, Ze alternativni (méné invazivni)
zplsoby z dlivodu nedostatecné komplexnosti v minulosti nezajistovaly naplnéni
sledovaného Ucelu dostatecné ucinné, bylo nezbytné pristoupit k instalaci kamer.

Vzhledem k vySe uvedenému a k tomu, Ze instalace kamer ma vesmeés pozitivni
disledky i pro samotné subjekty Udajl, jelikoz jejich instalaci jsou chranény i
jejich soukromé zajmy, prevazuje zajem na instalaci kamer nad zajmem
prislusnych fyzickych osob na tom, aby nebyly monitorovany.

IV. Ukladani, uchovavani a prohlizeni zaznamii

4.1

4.2

4.3

Zaznamy z kamerového systému nejsou v zivém prenosu sledovany, jsou
zkoumany zpravidla pouze v pripadé bezpeCnostniho incidentu, a to feditelem
Organizace, popt. jim povérenou osobou.

Ulozené zaznamy jsou opravnéni nasledné prohlizet zaméstnanci Organizace
pracujici na pozici spravce operacniho systému. Uvedeny zaméstnanec zajistuje i
zakladni udrzbu a spravu systému. V pripadé nestandardnich / slozit&jSich oprav
kamerového systému mohou mit k nékterym zaznam@m nahodile pristup i osoby
poskytujici tyto sluzby.

Zaznamy z kamer jsou standardné uchovavany po dobu 72 hodin, coz je doba

pfimérena stanovenému Ucelu, pro ktery byl kamerovy systém nainstalovan.
Tato doba je nutna s ohledem na uchovani zdznamu a pripadné dohledani
udalosti po vikendu. Po uplynuti této doby jsou zaznamy automaticky smazany.



4.4

4.5

V pripadé podezreni na spachani prestupku nebo trestného cinu, je tento zaznam

archivovan a poskytnut organim ¢innym v trestnim Fizeni, popf. jinym dotenym
subjektdm pro naplnéni Ucelu zpracovani (zejména pojistovnam). Spravce
nepredava Udaje do tretich zemi nebo mezinarodnim organizacim.

Spravce nebude provadét automatizované rozhodovani, véetné profilovani.

V. Informace poskytované subjektiim udajt

5.1

5.2

5.3

5.4

5.5

5.6

5.7

V monitorovanych prostorach a pred vstupem do prostor Organizace jsou
umistény informacni tabule a piktogramy upozoriujici na to, Ze prostor je
monitorovan kamerovym systémem se zaznamem.

Informacni tabule obsahuji zaroven identifikacni Gdaje spravce, véetné odkazu
na misto kde je mozné o kamerovém systému ziskat podrobnéjsi informace, a to
po celou dobu provozu kamerového systému tak, aby subjekt udajd byl
upozornén na systém pred vstupem do monitorovanych prostor, v kazdém
pripadé pred zabérem kamery.

Zaméstnanci byli o umisténi kamerového systému v prostorach Organizace
informovani pred nastupem do zaméstnani seznamenim se s touto smeérnici,
které potvrdili svym podpisem.

Zaméstnanci — Reditel, ZR TV, ZR PV, ZR EU, jsou povinni poucit podfizené
zaméstnance svého Useku a Zaky o instalovaném kamerovém systému, jeho
Ucelu, rozsahu snimanych prostor, dobé uchovavani zaznamt a o tom, kdo k nim
ma pristup, a to zplsobem pfimérenym rozumovym schopnostem a smyslovému
vhimani téchto osob s ohledem na jejich zdravotni stav.

Zameéstnanci organizace jsou povinni prispivat k transparentnosti zpracovani
tim, Ze ostatni subjekty Udajt (predevsim zaky a jiné navstévniky Organizace) na
jejich zadost, nebo v pripadé potreby komplexné poudi za pouziti této smérnice o
rozsahu, zplsobech, Ucelu a povaze monitoringu prostor Organizace kamerovym
systémem.

Blizsi informace o pravech subjektd Udajl a kontaktni Udaje povérence pro
ochranu osobnich udajli jsou umistény na webové strance Organizace na adrese:
Www.ssto-havirov.cz.

Pfi Zadosti subjektd o vykon prava na pristup k jejich osobnim Gdajim jsou
prislusni zaméstnanci povinni dbat o to, aby nebyla nepriznivé dotlena prava a
svobody jinych osob. Tato povinnost zaméstnancl zahrnuje predevsim povinnost
anonymizovat (tj. rozostfit) podobu jinych osob vyskytujicich se na zdznamech
vyzadanych subjektem udajli v rdmci vykonu jeho prava na pristup k udajdm.

VI. Prenos dat a technicka, organizacni a bezpecnostni opatreni



6.1

6.2

6.3

Zakladem kamerového systému je NVR — rekordér, prenos obrazu je realizovan
prostfednictvim metalické sité vedené UTP kabeldzi. Webova rozhrani
jednotlivych kamer jsou neverejna a chranéna heslem. Zaznamy jsou uchovavany
72 hod. a poté jsou automaticky mazany. Kamery snimajici vnitini prostory
nejsou nahravany v pribéhu vyucovani a pohybu zakd ve snimanych prostorach.
Venkovni kamery a rozvody jsou chranény pred vlivy pocasi.

Organizace prijala nezbytna technicka a organizacni opatreni spojena s vyuzitim
kamerového systému a ochranou pred neopravnénym nakladanim se zaznamy a
pristupem k zaznamlm. Zaznamové zafizeni a datové nosiCe jsou umistény
v chranéném prostoru (uzamykatelnd skfin). K zaznamovému zafizeni maiji
pristup pouze vybrani zaméstnanci — feditel a popf jim povérenda osoba (po
predchozim zaskoleni) a spravce ICT na zakladé povéreni feditelem Skoly.
V pfipadé predani zaznamu tfetim osobam sepiSe Organizace o tomto predani
Predavaci protokol o predani zaznamu z dohledového videosystému, jehoz vzor
tvori prilohu €. 3 této smérnice.

Zaznam neni uchovavam v kamerach, zaznamenava se na jednotku NVR, ktera je
uzamcéena v neverejnych prostorach serverovny a chranénad systémem EZS.
Pristup k zaznamu je mozny pouze na zadost fediteli organizace, ¢i na vyzadani
osob cinnych v trestnim Fizeni na zakladé vyzvy k predani véci. Zaznam Mize
poskytnout pouze povéreny pracovnik IT. Pristup ke sledovani kamer v redlném

Case maiji tito zaméstnanci:
Pracovnik recepce
Satnatka (pouze ¢ast $atny a vstupu zakd)

Dozor na domové mladeze (v nocnich hodinach)

VII. Zavérecna ustanoveni

7.1
7.2

7.3

7.4

Original této smérnice je ulozen na sekretariatu reditele.

Tato smérnice je v elektronické podobé zverejnéna na internetovych strankach
SSTO Havitov.

Jakékoliv zmény smérnice je mozné provést pouze formou Cislovanych
pisemnych dodatkd, které tvofi nedilnou soucast tohoto dokumentu.

Nasleduijici prilohy tvori nedilnou soucast této smérnice:
Priloha €. 1 — Rozmisténi kamer
Priloha €. 2 — Informacni tabulky

Priloha €. 3 — Predavaci protokol zaznamu kamery



V Havirové dne 20. 1. 2025

vypracoval(a): Gabriel Lipka

schvalil: Ing. Martin FiSer
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P¥iloha ¢.2 k SR 011/2025

PROSTOR JE STREZEN KAMEROVYM SYSTEMEM SE
ZAZNAMEM

Spravcem osobnich udaijd je: SSTO Havifov Sumbark, p.o.
IC: 683 212 61 )
Se sidlem: Lidicka 600/1a, 736 01 Havifov Sumbark

Podrobnéjsi informace o zpracovani Vasich osobnich (dajd je mozné ziskat na
webovych strankach Attps.//ssto-havirov.cz/.

V PRUBEHU Navstevy a pohybu po skole JSTE FOTOGRAFOVANI
A JE PORIZOVAN OBRAZOVY A ZVUKOVY ZAZNAM

Spravcem osobnich udaijd je: SSTO Havitfov Sumbark, p.o.
IC: 683 212 61 5
Se sidlem: Lidicka 600/1a, 736 01 Havifov Sumbark

Podrobnéjsi informace o zpracovani Vasich osobnich dajl je mozné ziskat na
webovych strankach Attps.//ssto-havirov.cz/.




P¥iloha ¢&. 3 k SR 011/2025

Predavaci protokol o predani zaznamu z dohledového videosystému

Predavajici:
Stredni skola technickych oborid Havifov Sumbark, p.o.
Lidickd 600/1a, 736 01 Havifov Sumbark

Zastoupena (titul, jméno, prijmeni): Ing. Martin FiSer, feditel Skoly

Prebirajici:
nazev organizace:
adresa:

Zastoupena (titul, hodnost, jméno, pfijmeni, Cislo sluzebniho nebo obcanského priikazu):

Pfebirajici pfevzal zdznam z dohledového videosystému potizeného predavajicim.

Zaznam je ve formatu .........

Zaznam byl predan na nosici: .........

Predavajici Prebirajici

Jméno, pfijmeni, podpis Jméno, pfijmeni, podpis



